oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/ZT/KZ/2016/0000051700

WARUNKI

ZAMOWIENIA
(WZ)

0znaczenie sprawy:
1400/DWO00/ZT/KZ/2016/0000051700

" Enea

ENEA Centrum Sp. z 0.0.

Ustuga wsparcia technicznego
systemu SIEM ArcSight Express

Zatwierdzam

 ENEA Centrum Sp. 2 0.0.
" i) Departargent Logistyki
Bluro Udziglania Zamowien

ita ds. Zamdwiefi
andra Piechocka

pieczed i podpis Kierownika
Zamawiajacego (osoby upowaznionej)

Poznan, dnia 07 czerwca 2016r.



oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1400/DWO0/ZT/KZ/2016/0000051700
SPIS TRESCI

1. INFOrMAC)E WSEIEPNE ... i e e e e e mnr e s veeerrrsrarr e e r i ErrEEr e e aRes b A bbes seneeans 3
2. Tryb udzielenia ZamOWIeNia.......ccccer it e 4
3. Przedmiot ZAMOWIBNIA.......cccc i i e 4
4. Termin realizacji ZAMOWIENIA.......c.oo e i e e 4
5. Warunki gWarancji i i e e e e e e e e nr s ara e 4
6.  WarunKi SEIWISL .. ... i i i ceees cran e e e e e 4
7.  Wymagania kwalifIKaCyjne...........couereeeirieeiie e s s s s ne srmans srmees 5
8. Wymagane dokumenty i oSwiadczenia..............coiciiiiiiiic e e 5
9.  Sposob przygotowania Oferty ..o s e s s e 6
10, Oferty WSPOING ... i e e e eaan 7
11. Sposdb obliczenia ceny ofery ... ——————— 8
12. Miejsce | termin skladania ofert ... e 8
13. Termin zwiazania ofertg..............cooe i 8
14,  Kryteria oCeny ofert..........ccv v e e e e e e 8
15. Otwarcie ofert i przebieg postepoOWania .............ocov v 8
16. Wykluczenie WyKOMAWECY ..........oiciiirmiinin i e rarnne i sases sneses e sassnsnss sessnenns 9
17.  Odrzucenie OfBrtY .........ocoiiiiii i e e aan b ans s 9
18. Uniewaznienie postePoOwWamnia ..........c.c i i e e e s se e s asranans 10
19, ZaWAFCIE UMOWY ...t i s e E b rn e sesserreemse seeneeeneeeeere s nsaa sadEEE e e REE RbRn R Raa nan s 10

Rozdziat Il — OPIS PRZEDMIOTU ZAMOWIENIA .....crerureresiresesnsereesssee s nerssssstsss sessassesssevesssssansssssassasssns 11

Rozdziat lIl — WYKAZ ZALACZNIKOW .....ccuieeeeieerieeceee e esesressersesessssssssse s essssnssassessesssssensessessssesesseness 15

m ENEA Centrum Sp. z 0.0. Strona 2 z 30



oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1400/DWOO/ZT/KZ/2016/0000051700

1.
1.1.

1.2.

1.3.

1.4.

1.5.
1.6.

1.7.
1.8.

1.9.

INFORMACJE WSTEPNE

Zamawiajgcym w hinigjszym postepowaniu jest:

ENEA Centrum Sp. z 0.0.
ul. Gérecka 1
60-201 Poznan

Adres do korespondencji, skladania ofert i kontaktu z Zamawiajgcym:

ENEA Centrum Sp. z 0.0.
ul. Gérecka 1
60-201 Poznar

Numer postepowania:
Postepowanie, ktorego dotyczy ninigjszy dokument cznaczone jest znakiem;

1400/DWO0/ZT/KZ/2016/0000051700
Wykonawcy we wszystkich kontaktach z Zamawiajgcym powinni powolywaé sie na ten znak.

Wydawanie Warunkow Zamdéwienia:

Oferte w niniejszym postepowaniu moze ziozy¢ Wykonawca, kiéry pobierze od Zamawiajgcego Warunki
Zamowienia, ktore Zamawiajacy udostepnia na swojej stronie internetowej
http:/fwww.enea.pl/bip/zamowienia (Nowa Platforma Zakupowa)

Zmiany Warunkéw Zaméwienia, odpowiedzi na pytania oraz wszelkie inne informacje
o postepowaniu dostepne beda jedynie na stronie http://www.enea.pl/bip/zamowienia

Zamawiajgcy nie zamierza zwolywaé zebrania Wykonawcow.

Do postepowania nie znajdujg zastosowania przepisy ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (tj. Dz.U. z 2015 r. poz. 2164 z p6ézn. zmianami).

W niniejszym postepowaniu Wykonawcom nie przystuguja srodki odwolawcze.

Wykonawca moze zwrécié sie pisemnie do Zamawiajgcego o wyjasnienie Warunkéw Zamodwienia,
wtym moze zglosi€¢ propozycie modyfikacji Projektu Umowy stanowigcego Zalacznik nr 7 do
Warunkéw Zamoéwienia. W tym celu Zamawiajgcy zaleca zglosi¢ swoje pytania z wykorzystaniem
Arkusza z pytaniami Wykonawcy (Zatacznik nr 6 do Warunkéw Zamoéwienia). Zamawiajacy
przewiduje jedng ture pytan dla wszystkich Wykonawcow. Zamawiajgcy po zakonczeniu tury pytan,
udzieli odpowiedzi na zgtoszone pytania (bez ujawniania ich zrodel), ktére umiesci na stronie
internetowej http://www.enea.pl/bip/zamowienia przy czym Zamawiajgcy nie jest zwigzany wnioskami
Wykonawcow. Zamawiajacy wymaga, aby Arkusz z pytaniami Wykonawcy zostat przekazany w formie
edytowalnego pliku oraz skanu podpisanego dokumentu w terminie do dnia 10.06.2016r. do godz.
10:00 na adres e-mail: agnieszka.zak@enea.pl lub aleksandra.piechocka@enea.pl. Jezeli pytania
wplyna po terminie okre$lonym w zdaniu poprzednim Zamawiajacy moze udzielic wyjasnien albo
pozostawié wniosek bez rozpoznania.

Zamawiajgcy moze w kazdym czasie, przed uplywem terminu do skfadania ofert, zmodyfikowaé tresé
Warunkéw Zamowienia w tym zmieni¢ termin skladania ofert. Dokonana w ten sposéb modyfikacja
Warunkow Zaméwienia zostanie umieszczona na stronie_http://www.enea.pl/bip/zamowienia

W postepowaniu obowiazuje zasada pisemnosci, z zastrzezeniem, ze Zamawiajgcy dopuszcza
mozliwos¢ przekazywania korespondencji droga elektroniczng. Zamawiajgcy | Wykonawca przekazujg
os$wiadczenia, wnioski, zawiadomienia oraz informacje z zachowaniem formy pisemnej (skan) droga
elekfroniczng. O$wiadczenia, wnioski, zawiadomienia craz informacje przekazane drogg elektroniczng
uwaza sie za zlozone w wyznaczonym terminie, jezeli ich tres¢ dotarta do adresata przed uplywem
terminu. Postanowienia zawartego w zdaniu poprzednim nie stosuje sie do ofert, ktére zawsze muszg
wptyngé do Zamawiajacego w oryginale z zachowaniem formy pisemnej przed uptywem terminu
sktadania ofert.

Postepowanie jest prowadzone w jezyku poiskim w zwigzku z tym wszelkie o$wiadczenia,
zawiadomienia, zapytania do tresci Warunkdow Zamowienia, oferty itp. muszg by¢ skladane w jezyku
polskim. Zawarte w ofercie dokumenty sporzgdzone w jezyku obcym, musza byé ziozone wraz
z ttumaczeniami na jezyk polski. Zamawiajacy dopuszcza moziiwosé przedstawienia ttumaczenia
zwyktego. W przypadku watpliwosci Zamawiajacy moze zazgdad uzupetnienia oferty o thumaczenie
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przysiegte.
1.12. Zamawiajgcy przygotowuje i przeprowadza niniejsze postepowanie w sposdb zapewniajgcy

1.13.

2.1

3.2.

3.3.

3.4.

3.5

4.1.
4.2

52.

53
54

zachowanie uczciwej konkurencji oraz rowne trakfowanie Wykonawcodw. Czynnosci zwiazane
z przygotowaniem | przeprowadzeniem niniejszego postepowania wykonujg osoby zapewniajgce
bezstronnosé i obiektywizm.

Osobg uprawniong do bezposredniego kontaktowania sie z Wykonawcami jest;

Pani Aghieszka Zak

Pani Aleksandra Piechocka

ENEA Centrum Sp. z 0.0. — Departament Logistyki

Biuro Udzielania Zamowien

ul. Gérecka 1, 60-201 Poznanh

e-mail: aghieszka.zak@enea.pl

e-mail: aleksandra.piechocka@enea.pi
w godzinach 8:00 — 14.00

TRYB UDZIELENIA ZAMOWIENIA

Postepowanie ¢ udzielenie zamoéwienia jest prowadzone w oparciu o wewnetrzne regulacje zakupowe
obowigzujgce u Zamawiajgcego.

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest:
Ustuga wsparcia technicznego systemu SIEM ArcSight Express

Nie dopuszcza sig skfadania ofert czesciowych. Ztozone oferty muszg obejmowac catoéé przedmiotu
zamowienia.

Nie dopuszcza sie skladania ofert réwnowaznych ani wariantowych. Ziozona oferta musi doktadnie
odpowiadac Opisowi Przedmiotu Zamowienfa — Rozdziat Il Warunkéw Zamowienia.

Wykonawca moze ztozyé tylko jedng oferte.
Szczegolowy Opis Przedmiotu Zaméwienia zostat zawarty w Rozdziale || Warunkow Zaméwienia.

TERMIN REALIZACJI ZAMOWIENIA
Wymagany termin realizacji zamowienia zostaje okreslony na: 2 tygodnie od dnia zawarcia umowy.

Podany przez Wykonawce termin realizacji zamowienia nie bedzie podlegat ocenie zgodnie
z kryteriami oceny ofert.
WARUNKI GWARANCJI

Wymagany przez Zamawiajgcego minimalny ckres gwarancji wynosi 9 miesiecy od daty zakoriczenia
realizacji zamowienia.

Wykonawca moze zaproponowac dluzszy okres gwarancji oswiadczajac sie w tef kwestii w formularzu
ofertowym.

Podany przez Wykonawce okres gwarancji nie bedzie podlegaf ocenie zgodnie z kryteriami oceny ofert,

W przypadku ewentualnego nie wywigzania si¢ Wykonawcy z zobowigzan z tytulu udzielonej
gwarancji, Zamawiajacy dopuszcza mozliwos¢ obcigzenia Wykonawcey kosztami usunigcia wady lub
usterki przez innego Wykonawce.

WARUNKI SERWISU

W okresie gwarancyjnym Zamawiajgcy wymaga prowadzenia serwisu zgodnie z zapisami Rozdziatu ||
Warunkow Zamoéwienia.
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7. WYMAGANIA KWALIFIKACYJNE
7.1.  Wykonawcy ubiegajacy sie o udzielenie zamdwienia muszg:

a) posiada¢ uprawnienia niezbedne do wykonania ckresionych prac lub czynnosci, jezeli przepisy
prawa powszechnie obowigzujgcego nakladajg obowigzek posiadania takich uprawnier,

b) posiadaé niezbedng wiedze i doSwiadczenie;

-wykaza¢ wykonanie lub wykonywanie réwnowaznych zadan w ilosci nie mniejszej niz 2
o wartosci minimum 40.000,00 zi netto kazda, w ciggu ostatnich trzech lat, a jezeli okres
prowadzenia dziafalnosci jest krotszy - w tym okresie. Za usiuge ,réwnowazng” uwaza sie
dostawe, wdroZenie i dostosowanie do potrzeb klienta systemu SIEM producentow HP.

¢} dysponowac potencjatem technicznym i osobami zdolnymi do wykonania zamoéwienia,
d) znajdowac sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zaméwienia;
e) nie podlegac wykluczeniu z postepowania ¢ udzielenie zamowienia,

7.2. Wykonawca musi wykazacé spetnianie ww. warunkdw nie podzniej niz na dzieri skladania ofert na
podstawie przedtozonych oswiadczen i dokumentdw o ktdrych mowa w pkt 8.

7.3. Zamawiajgcy dokona oceny spetniania warunkéw na zasadzie ,spetnia — nie spetnia” na podstawie
przediozonych przez wykonawce oswiadczen i dokumentéw, o ktdrych mowa w pkt 8 ninigjszych
Warunkéw Zamowienia. Nie dopuszcza sig postugiwania sie zasobami podmiotéw trzecich w celu
wykazania spelniania warunkéw udzialu w postepowaniu.

WYMAGANE DOKUMENTY | OSWIADCZENIA

8.1. W celu potwierdzenia spetniania warunkéw udziatu w postepowaniu Zamawiajacy zada przedstawienia
nastepujgcych oswiadczen i dokumentow:

a) wypetniony i podpisany Formularz oferty obejmujgcy céwiadczenie o zaakceptowaniu Warunkow
Zamowienia (Zalgcznik nr 1 do Warunkdw Zamowienia),

b} podpisane Oswiadczenie Wykonawcy o spetnieniu warunkéw udzialu w postepowaniu (Zafgeznik
nr 2 do Warunkow Zamoéwienia),

¢) upowaznienie Wykonawcy do podpisania oferty, o ile nie wynika ono z innych dokumentdw
zatgczonych przez Wykonawce (Zatacznik nr 3 do Warunkéw Zaméwienia);

d) podpisane Oswiadczenie Wykonawcy o zachowaniu poufnosci (Zatacznik nr 4 do Warunkow
Zamaowienia),

e) wykaz wykonanych lub wykonywanych rownowaznych zadan w ilosci nie mnigjszej niz 2 o wartosci
minimum 40.000,00 zt netto kazda w ciggu ostatnich trzech lat, a jezeli okres prowadzenia
dziafalnosci jest krotszy - w tym okresie, wraz ze wskazaniem przedmiotu, dat wykonania
i odbiorcow oraz zaftgczenia dokumentéw (np. referencji, faktury, protokoty odbioru)
potwierdzajgcych, ze ustugi te zostaty wykonane nalezycie. Za ustuge ,réwnowazng” uwaza sie
dostawe, wdrozenie i dostosowanie do potrzeb klienta systemu SIEM producentéw HP (Zatgcznik

nr 5 do Warunkéw Zamdwienia),

fy dokument potwierdzajgcy, ze Wykonawca posiada aktualny status Gold Partnera firmy Hewlett
Packard w zakresie dostawy systemu ArcSight,

g) aktualnego odpisu z witasciwego rejestru, albo aktualne zaswiadczenie o wpisie do Centraingj
Ewidencji | Informacji o Dzialalnosci Gospodarczej wystawione nie wezesniej niz 3 miesigce przed
uplywem terminu ziozenia oferty w tym postepowaniu:

w przypadku zaswiadczenia o wpisie do Centralnej Ewidencji i Informacji o Dziatalnosci

Gospodarczej, Zamawiajgcy dopuszcza przedstawienie wydruku ze strony internetowej
Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej Rzeczypospolite] Polskiej
{www.firma.gov.pl},

- wprzypadku odpisu z Krajowego Rejestru Sgdowego, Zamawiajgcy dopuszcza przedstawienie
wydruku pobranego  ze strony  internetowej Ministerstwa Sprawiedliwosci

(hitps:/fems.ms.gov.pl/krs/wyszukiwaniepodmiotu),

h) aktuainego zaswiadczenia wiasciwego naczelnika urzedu skarbowego potwierdzajgcego, ze
Wykonawca nie zalega z oplacaniem podatkéw, optat lub zaswiadczenia, ze uzyskal przewidziane
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prawem zwolnienie, odroczenie lub rozioZzenie na raty zaleglych pfatnosci lub wstrzymanie w
catosci wykonania decyzji wiasciwego organu - wystawionego nie wczesniej niz 3 miesigce przed
uplywem terminu sktadania ofert,

iy aktualnego zaswiadczenia wiasciwego oddzialu Zakladu Ubezpieczefi Spolecznych
potwierdzajacego, ze Wykonawca nie zalega z optacaniem sktadek na ubezpieczenie zdrowotne
lub spoleczne, lub zaswiadczen, ze uzyskat przewidziane prawem zwolnienie, odroczenie lub
roztozenie na raty zaleglych platnosci lub wstrzymanie w catosci wykonania decyzji wtasciwego
organu - wystawionego nie wezesnigj niz 3 miesigce przed uptywem terminu skiadania ofert.

J) do oferty nalezy zatgczyC zabezpieczony przed zniszczeniem nosnik elektroniczny zawierajgcy
peing tres¢ skiadanej oferty (wraz z zalgcznikami, parafkami, pieczatkami, podpisami, etc.) .
W przypadku jakichkolwiek rozbieznosci miedzy tre§cig poszczegolnych egzemplarzy (wersji
elektronicznej i formy pisemnej), za rozsirzygajgcg bedzie uznana tre$¢ oryginatu w formie
pisemne;j.

8.2 Jezeli Wykonawca ma siedzibe lub migjsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
zamiast dokumentow, o ktérych mowa w:

a) pkt8.1lit. g) — i) sktada dokument lub dokumenty wystawione w kraju, w ktérym ma siedzibe lub
miejsce zamieszkania, potwierdzajace odpowiednio, ze:

a1\ nie otwarto jego likwidacji ani nie ogtoszono upadto$ci — dokument winien byé wystawiony nie
wczesniej niz 6 miesiecy przed uplywem terminu skiadania ofert,

a2\ nie zalega z uiszczaniem podatkéw, optat, skladek na ubezpieczenie spoteczne i zdrowotne
albo ze uzyskat przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zalegtych
ptatnosci lub wstrzymanie w cato$ci wykonania decyzji wlasciwego organu - dokument winien
by¢ wystawiony nie wezesniej niz 3 miesiecy przed uptywem terminu skladania ofert,

8.3. Jezeli w miejscu zamieszkania osoby lub w kraju, w ktérym Wykonawca ma siedzibe lub miejsce
zamieszkania, nie wydaje si¢ dokumentéw, o ktérych mowa w pkt 8.2., zastepuje sie je dokumentem
zawierajgcym oéwiadczenie zitozone przed notariuszem, wilasciwym organem sadowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego odpowiednio miejsca
zamieszkania osoby lub kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania.

8.4. Dokumenty, o ktérych mowa w powyzszych punktach moga by¢ przedstawione w formie orvainatu

lub kopii po$wiadczonej za_zgodnos¢ z oryginatem przez Wykonawce, z wyjatkiem zaswiadczen
pobranych ze strony ceidg.gov.pl i ms.gov.pl. Po$wiadczenia za zgodnos¢ z oryginatem nalezy

dokonac poprzez umieszczenie na kopii kazdej zapisanej strony dokumentu czytelnego zapisu: ,za
zgodno$¢ z oryginatem” (lub innege — o tozsamym znaczeniu) wraz z datg i podpisem osoby
upowaznionej do reprezenfowania Wykonawcy. Z zasfrzezeniem, iz dokument peinomocnictwa
winien by¢ bezwzglednie ziozony w oryginale lub kopii notarialnie po$wiadczonej za zgodnosé z
oryginalem.

8.5. Zamawiajacy wzywa Wykonawcow, ktoérzy w okresionym terminie nie ztozyli wymaganych przez
Zamawiajacego os$wiadczen lub dokumentow, o kidrych mowa w pkt. 8, lub ktérzy nie zlozyli
petnomocnictw, albo ktdrzy ziozyli wymagane przez Zamawiajgcego oswiadczenia i dokumenty
zawierajgce bledy lub ktorzy ztozyli wadliwe petnomocnictwa, do ich zlozenia w wyznaczonym
terminie, chyba ze mimo ich zlozenia oferta Wykonawcy podlega odrzuceniu albo konieczne bytoby
uniewaznienie postgpowania. Ztozone na wezwanie Zamawiajgcego o$wiadczenia i dokumenty
powinny potwierdza¢ spetnianie przez Wykonawce warunkéw udziatu w postepowaniu oraz
spetnianie przez oferowane ustugi wymagan okreslonych przez Zamawiajacego, nie pdzniej niz w
dniu wyznaczonym przez Zamawiajgcego.

8.6. Jezeli termin skiadania ofert ulegnie przesunigciu, wowczas dokumenty, ktére do tego czasu utracity
waznosé, winny zostac uaktualnione.
SPOSOB PRZYGOTOWANIA OFERTY

9.1 Oferta musi zawieraé wszystkie dokumenty wymienione w pkt 8. Warunkéw Zamodwienia.
W przypadku udostepnienia przez Zamawiajgcego wzoru dokumentu, zaleca sig, aby Wykonawca

zastosowat go.

9.2 Zaleca sig, aby wszystkie dokumenty skiadajace sig na oferte, z zastrzezeniem pkt 9.3., byty potaczone
{spiete).
9.3. Oferta oraz wszelkie oSwiadczenia i za$wiadczenia skiadane w trakcie postepowania sg jawne w
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ramach przedsiebiorstwa Zamawiajgcego, nie sg natomiast dostepne publicznie chyba, ze taki
obowigzek wynika z przepistw prawa powszechnie obowigzujgcego. Jezeli oferta zawiera informacje
stanowigce tajemnice przedsiebiorstwa Wykohawcy w rozumieniu przepisow o zwalczaniu nieuczciwe)
konkurencji, Wykonawca jest zobowigzany zastrzec wyraznie w tresci oferty, ze nie moga by¢ one
udostepnione innym Wykonawcom oraz ztozyé ije wraz z ofertg
{w tym samym opakowaniu), ale jako odrebny dokument.

Zaleca sie, aby w tresci oferty, w miejscach wystepowania ww. informacji, znalazio sie wyrazne
odeslanie do tresci tego dokumentu.

Zamawiajacy nie ponosi odpowiedzialno$ci za ujawnienie informacji stanowiacych tajemnice
przedsigbiorstwa, ktdre nie zostaty oznaczone w wymagany sposab.

W sytuacji, gdy Wykonawca zastrzeze w ofercie informacje, ktére nie stanowig tajemnicy
przedsiebiorstwa lub sg jawne na podstawie odrebnych przepiséw, oferta ta zostanie odrzucona przez
Zamawiajacego.

Oferta wraz z zatgcznikami | wszystkimi dokumentami musi by¢ podpisana przez osoby upowaznione
do skiadania o$wiadczen woli w imieniu Wykonawcy. Upowaznienie do podpisania oferty musi by¢
dotgczone do oferty, o ile nie wynika onhe z innych dokumentow zataczonych przez Wykonawce.

W przypadku, gdy Wykonawca, jako zatacznik do oferty, dotgcza kopie jakiego$ dokumentu, musi by¢
ona poswiadczona za zgodnosE z oryginalem przez Wykonawce (Wykonawca na kserckopii sktada
wiasnareczny podpis poprzedzeny dopiskiemn , za zgodnose™).

Wszystkie zapisane strony oferty powinny by¢ ponumerowane i podpisane. Nie dopuszcza sig zadnych
poprawek w tresci oferty. Jakiekolwiek poprawki, niezaleznie od sposobu ich potwierdzenia
{parafowania), spowodujg odrzucenie oferty.

Oferta musi by¢ sporzgdzona pisemnie w jezyku polskim. Zawarte w ofercie dokumenty sporzadzone
w jezyku obcym, muszg byé zlozone wraz z tumaczeniami na jezyk poiski.

Wykonawca ponosi wszelkie koszty zwigzane z uczestnictwemn w ninigjszym postepowaniu, w tym
takze z przygotowaniem i ztozeniem oferty.

Oferta musi byé zlozona w opakowaniuv uniemoziiwiajgcym odczytanie jej zawartosci bez usuniecia
tego opakowania. Opakowanie musi by¢ zaadresowane na Zamawiajgcego, byc opatrzone informacjg
o nadawcy (firma/nazwa lub imie i nazwisko Wykonawcy, jego adres), adresacie (adres
Zamawiajgcego, imie i nazwisko osoby wyznaczonej do kontaktéw w przedmiotowym postepowaniu)
oraz zawiera¢ zapis:

Oferta w postepowaniu o udzielenia zaméwienia na:

Ustuga wsparcia technicznego systemu SIEM ArcSight Express
1400/DW00/ZT/KZ/2016/0000051700
Nie otwiera€ przed 15.06.2016. godz. 10:15

Wykonawca moze wprowadzi€¢ zmiany oraz wycofaé ziozong przez siebie oferte przed terminem
skladania ofert:

a) wprzypadku wycofania oferty, Wykcnawca sklada pisemne o$wiadczenie, ze oferte swa wycofuje,
w zamknietej kopercie oznaczonej zgodnie z pkt 9.10 z dopiskiem ,Wycofanie”,

b} w przypadku zmiany oferty, Wykonawca sktada pisemne o$wiadczenie, iz oferte swg zmienia,
okreslajgc zakres t rodzaj tych zmian, a jesli oswiadczenie o zmianie pocigga za sobg koniecznose
wymiany czy tez przediozenia nowych dokumentéw — Wykonawca dokumenty te zalgcza do
oswiadczenia. Powyzsze o$wiadczenie i ewentualne dokumenty nalezy zamiescic w zamknietej
kopercie, oznaczongj zgodnie z pkt 9.10 z dopiskiem ,Zmiany”.

Wykenawca nie moze wprowadzi¢ zmian do oferty, ani wycofa¢ jej po uptywie terminu do skladania
ofert.

Wszelkie materiaty dotyczgce postepowania, dostarczone przez Wykonawcéw, hie podlegajg zwrotowi.
Ziozenie oferty jest rownoznaczne z akceptacjg Warunkow Zamowienia.

OFERTY WSPOLNE

Nie dopuszcza sie skladania ofert wspdlnych
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1. SPOSOB OBLICZENIA CENY OFERTY

11.1. Cena podana w ofercie powinna obejmowaé wszystkie koszty zwigzane z realizacja przedmiotu
zamdwienia, o ktdrym mowa w Rozdziale || Warunkéw Zaméwienia.

11.2. Cena powinna by¢ skonstruowana w spostb podany w Formularzu oferty. Podana cena jest
obowigzujgca w catym okresie waznosci oferty i w trakcie realizacji umowy zawartej w wyniku
przeprowadzonego postepowania o udzielenie zaméwienia.

11.3. Cena oferty musi by¢ podana w ztotych pelskich.

11.4. Rozliczenie migdzy Zamawiajgcym a Wykonawca bedzie prowadzone w walucie zioty polski.

12. MIEJSCE | TERMIN SKLADANIA OFERT

12.1. Oferte nalezy zlozy¢ w siedzibie Zamawiajgcego wskazanej w pkt 1.2. Warunkow Zamowienia,
w Kancelarii Zamawiajgcego (lok nr 424), w terminie do 15.06.2016r. godz. 10.00.

12.2. Za termin ztozenia oferty uwaza sig termin jej wplywu do siedziby Zamawiajgcego.

12.3. Oferty zloZzone po terminie zostana zwrécone Wykonawcom bez otwierania.

13. TERMIN ZWIAZANIA OFERTA

13.1. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu skladania ofert.

13.2.  Wykonawca pozostaje zwigzany ofertg przez okres 60 dni od uptywu terminu sktadania ofert, przy
czym termin zwigzania ofertg kazdorazowo dotyczy ostatniej ziozonej oferty danego Wykonawcy.

14. KRYTERIA OCENY OFERT

14.1. Zamawiajgcy dokona wyboru oferty najkorzystniejszej na podstawie ponizszych kryteridéw oceny ofert:

Lp. Kryterium Waga kryterium
1. Cena 100%

14.2. Komisja przetargowa zaproponuje wybér oferty z najnizsza cena.

14.3. Jezeli Zamawiajacy nie bedzie maog! dokonaé wyboru oferty najkorzystnieiszei ze wzgledu na to, ze
zostaty zlozone oferty o takiej samej cenie, wezwie Wykonawcéw, ktérzy zlozyli te oferty, do zlozenia
w okreslonym terminie ofert dodatkowych. Wykonawcy skiadajgc oferty dodatkowe nie mogg
zaoferowac cen wyzszych niz zaoferowane w zlozonych ofertach.

15. OTWARCIE OFERT | PRZEBIEG POSTEPOWANIA

15.1. Otwarcie ofert w niniejszym postepowaniu jest niejawne.

15.2. Postepowanie 0 udzielenie zaméwienia jest przeprowadzane przez Komisje Przetargowa powotang
przez Zamawiajgcego.

15.3.  Po otwarciu ofert, Zamawiajgcy dokona badania ofert, w celu stwierdzenia, czy Wykonawcy nie zostajg
wykluczeni oraz czy oferty nie podlegajg odrzuceniu. Nieodrzucone oferty Wykonawcéw, ktérzy nie
zostali wykluczeni, zostang poddane procedurze oceny zgednie z kryteriami oceny ofert, okreslonymi
w Warunkach Zamowienia. Zamawiajgcy dopuszcza mozliwosé poprawy oczywistego bledu
rachunkowego lub pisarskiego w tresci oferty. Zamawiajgcy poinformuje Wykonawce o zmianie
dokonanej w zlozonegj przez niege ofercie.

156.4. Jezeli oferta bedzie zawierac razgco niska cene w stosunku do przedmiotu zamowienia, Zamawiajacy
moze zwrocic sie¢ do Wykonawcy o udzielenie w okreslonym terminie wyjasniefi dotyczacych
elementdw oferty majacych wptyw na wysokosé ceny.

15.5. W toku badania i oceny ziozonych ofert Zamawiajgcy moze zgda¢ od Wykonawcdéw wyjasnien
dotyczacych zlozonych przez nich ofert lub wezwac Wykonawcow do uzupeinienia brakujacych, badz
poprawienia blednych dokumentéw, oswiadczen lub wyjasnienia ich tresci w terminie wskazanym
przez Zamawiajgcego. Zamawiajgcy dopuszcza mozliwos¢ przeprowadzenia konsultacji z
Wykonawcami w celu wyjasnienia kwestii zwigzanych z wezwaniami do uzupelnienia lub weryfikacji
btedow.

15.6. Zamawiajacy przeprowadzi negocjacje warunkéw realizacji zamawienia z Wykonawcami, ktorzy zlozyli
najkorzystniejsze oferty w przedmiotowym postepowaniu. Przedmiotem negocjacji moga by¢ wszystkie
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elementy oferty, w tym cena i jej skladowe. Zamawiajgcy moze poprosic o ziozenie oferty
uzupetniajgcej, uwzgledniajacej ustalenia poczynione podczas przebiegu negocjacji. Zamawiajgcy
wskaze Wykonawcow, z kidrymi bedzie prowadzit negocjacje i zasirzega, ze nie wszyscy Wykonawcy,
kiorzy ziozg niepodlegajace odrzuceniu oferty mogg =zosta¢ =zaproszeni do udzialu
W negocjacjach.

16.7. Zamawiajgcy nie zakltada negocjowania tresci Umowy, kibrej Projekt stanowi Zatacznik nr 7 do
Warunkéw Zamoéwienia. Jednoczesnie Zamawiajgcy informuje, iz w przypadku, gdy Wykonawca ma
propozycje, uwagi lub zastrzezenia do projektu umowy zawartego w Zatgczniku nr 7 do Warunkow
Zamoéwienia, moze zglosic je jedynie w trybie okreslonym w pkt. 1.8. Warunkéw Zamowienia.

Tre$é Umowy moze ulec zmianie jedynie w szczegdlnie uzasadnionych przypadkach, za kiore uznaje
sie zwlaszcza wprowadzenie zapisow zapewniajgcych sprawne wykonywanie umowy. Powyzsze nie
dotyczy postanowien Umowy, w kidrych pozostawiono miejsce do uzupetnienia.

15.8. Zamawiajgcy udzieli zamowienia Wykonawcy, ktdrego oferta zostanie uznana za najkorzystniejsza,
w rozumieniu pkt. 14.1 Warunkéw Zamdwienia.

15.9. Niezwlocznie po wyborze najkorzystnigjszej oferty, Zamawiajacy zawiadamia Wykonawcow, ktorzy
Ziozyli oferty, o wyniku postepowania.

16. WYKLUCZENIE WYKONAWCY

16.1.  Wykonawca podlega wykluczeniu w przypadku gdy:
a) w ciggu ostatnich 3 lat przed wszczeciem Postepowania wyrzadzit stwierdzong prawomocnym
orzeczeniem sgdu szkodeg Zamawiajgcemu lub pozostatym Spétkom z Grupy Kapitatowej ENEA w
zwigzku z realizacjg Zamdwienia,

b) w ciggu ostatnich 3 lat przed wszczeciem Postepowania wyrzadzit szkode Zamawiajacemu lub
pozostatym Spétkom z Grupy Kapitatowej ENEA nie wykonujgc Zamdwienia lub wykonujac je
nienalezycie, a szkoda ta nie zostata dobrowolnie naprawiona do dnia wszczecia Postepowania,
chyba Ze niewykonanie lub nienalezyte wykonanie jest nastepstwem okolicznosci, za ktore
Wykonawca nie ponosi odpowiedzialnosci;

€) w ciggu ostatnich 3 lat przed wszczeciem Postepowania wypowiedziat Zamawiajgcemu lub
pozostatym Spétkom z Grupy Kapitatowej ENEA Umowe z przyczyn innych niz wina Zamawiajacego
lub sita wyZsza;

d) w ciggu ostalnich 3 lal przed wszczeciem Postepowania odmowit zawarcia Umowy w sprawie
Zamowienia po wyborze jego Oferty przez Zamawiajacego lub pozostate Spdtki z Grupy
Kapitatowej ENEA,

e) otwarto w stosunku do niego likwidacje, lub ktérego ogtoszono upadiosé, z wyjatkiem Wykonawcy,

ktory po ogloszeniu upadtosci zawart uktad zatwierdzony prawomocnym postanowieniem sadu,
jezeli ukfad nie przewiduje zaspokojenia wierzycieli poprzez likwidacje majgtku upadtego;

f) wykonywat bezposrednio czynnosci zwigzane z przygotowaniem prowadzonego Postepowania lub
postugiwat sig w celu sporzgdzenia oferty osobami uczestniczacymi w dokonywaniu tych czynnosci,
chyba ze udziat tych Wykonawcdw w Postepowaniu nie utrudni uczciwej konkurencji;

g) zlozyt nieprawdziwe informacje majace lub mogace mie¢ wplyw na wynik prowadzonego
Postepowania;

h) nie wykazat spetnienia warunkéw udziatu w Postepowaniu

16.2. Oferta Wykonawcy, ktory zostat wykluczony z postgpowania jest uznawana za odrzucona | nie podlega
ocenie.

16.3. Zamawiajacy niezwtocznie poinformuje Wykonawce o wykluczeniu z Postepowania wraz z podaniem
uzasadnienia.

17. ODRZUCENIE OFERTY

17.1. Zlozona przez Wykonawce Oferta podlega odrzuceniu w przypadku gdy:

a) jej tre$¢ nie odpowiada wymaganiom okreslonym w Warunkach Zamoéwienia, pomimo wezwania
Wykonawcy do uzupetnienia oferty lub weryfikacji btedéw w ofercie w wyznaczonym przez
Zamawiajgcego terminie w przypadku gdy wezwanie do uzupelnienia zawierato informacje o
rygorze odrzucenia oferty;

b) jej zlozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisow o zwalczaniu nieuczciwej
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kenkurencji;
c) zostata zlozona przez Wykonawce wykluczonego z udziatu w Postepowaniu lub nie zaproszonego
do skladania ofert;

d) jej tres¢ narusza przepisy prawa powszechnie obowigzujgcego.
e) zostala zlozona po terminie sktadania ofert

Zamawiajgcy niezwilocznie poinformuje Wykonawce o odrzuceniu Oferty wraz z podaniem
uzasadnienia

UNIEWAZNIENIE POSTEPOWANIA

Zamawiajgcy uniewazni postepowanie w przypadku;

a) gdy Zzadna z ofert nie spetnia kryteriow okreslonych dla przedmioctu Zaméwienia w Warunkach
Zamowienia;

b) gdy cena kazdej z ofert speiniajgcych kryteria okreSlone dla przedmiotu Zaméwienia
w Warunkach Zamdwienia, pomimo przeprowadzenia negocjacji lub aukcji elektronicznej z
Wykonawcami, przewyisza kwote, ktérg Zamawiajacy moze przeznaczy¢ na finansowanie
Zamowienia;

€) nie zatwierdzenia przez Kierownika Zamawiajgcego przedstawionej mu rekomendacji wyboru
oferty;

d) wystapienia istotnych okolicznosci powodujacych, ze prowadzenie Postepowania lub realizacja
Zamowienia nie lezy w interesie Zamawiajacego;

e) wystapienia innych uzasadnionych przyczyn.

Informacja o uniewaznieniu Postepowania przekazywana jest wszystkim Wykonawcom, ktérzy ziozyli
oferty. Kierownik Zamawiajgcego moze podjaé decyzje o poinformowaniu Wykonawcéw o przyczynie
uniewaznienia Postepowania.

ZAWARCIE UMOWY

Z Wykonawca, ktérego oferta zostala uznana za najkorzystniejsza, zostanie zawarta umowa
w formie pisemnej, w terminie i miejscu wskazanym przez Zamawiajgcego. Strony mogg zawrzeé
umowe po uptywie terminu zwigzania oferts, o ile wyrazg na to zgode. Projekt umowy stanowi
Zatacznik nr 7 do Warunkéw Zamdéwienia.

Jezeli okaze sig, Ze Wykonawca, kidrego oferta zostata wybrana bedzie uchylat sie od zawarcia umowy
w sprawie zamOwienia, przedstawit nieprawdziwe dane, w szczegdinosci nie przedstawi dowodu
ustanowienia zabezpieczenia, nie przediozyl polisy o ile jest wymagane, Zamawiajgcy wybierze oferte
najkorzystniejsza sposrod pozostatych ofert, bez przeprowadzania ich ponownej oceny.
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Rozdziat Il - OPIS PRZEDMIOTU ZAMOWIENIA

Szczegdlowa specyfikacja przedmiotu zamdwienia

Przedmiotem Zamowienia jest udzielenie Ustugi wsparcia technicznego systemu SIEM ArcSight Express,
na ktérg skiadaja sie:

1. odnowienie ustugi wsparcia technicznego producenta dla uzytkowanego przez Zamawiajacego systemu
SIEM HP ArcSight Express (HP SW 9x5 Supp+Cnt Subscrp+HW Repl Svc) na okres od 01.04.2016 r.
do 31.12.2016 .

2. odnowienie wsparcia technicznego Wykonawcy dla wytworzonych w trakcie wdrozenia produktow takich
jak konektory niestandardowe, scenariusze bezpieczenstwa i system obstugi incydentéw na okres od
01.04.2016 r. do 31.12.2016 r., wg opisanych ponizej warunkéw serwisu

Poczaiek Komec

wsparcia wsparcia

[data]
HP SV 9x5 Supp+Cnt Subscrp+HW Repl Svc
- 1xHP SW ARST Content ESM Entiment SVC

- 1xHP ArcSight AE-7425 Server
- 1xHP 9x5 Supp Flex Conn

1 01.04.2018 31.12.2016

Odnowienie wsparcia technicznego Wykonawcy dia
wytworzonych w trakcie wdrozenia produktow takich jak
konektory niestandardowe, scenariusze bezpieczenstwa i

system cbstugi incydentow na 9 miesiecy Il Wg 1 01.04.2016 31.12.2016
opisanych ponizej Warunkdw serwisu i zasad udzielania
wsparcia technicznego dla systemu ArcSight Express
przez Wykonawce

l. Warunki serwisu

Ustuga wsparcia technicznego obejmuje:
1. Dostarczenie ustugi wsparcia technicznego firmy HP, ktére umozliwia Zamawiajgcemu:
* pobieranie i instalowanie akiualizacji oprogramowania ArcSight Express,
e realizacja obstugi zgloszonych bledow,
* pobieranie i instalowanie dystrybuowanych poprawek oprogramowania ArcSight Express,
e akiualizowanie informacji o podatnosciach,
= aktualizowanie informacji o adresach IP {geolokalizacja),
» aktualizowanie informaciji o kategoryzacji zdarzen,
» udostgpnianie regut korelacyjnych i wizualizacje adresujace konkretne zagrozenia.

2. Zapewnienie przez Wykonawce ustugi wsparcia technicznego rozumiang jako realizacje obstugi zgloszen
zwigzanych z rozwigzywaniem probleméw technicznych dotyczacych uzytkowanego systemu ArcSight
Express.

3. Zapewnienie przez Wykonawce wsparcia technicznego dla wykonanych w trakcie wdrozenia systemu
SIEM konektoréw niestandardowych dla podigczanych systeméw oraz dla zaimplementowanej logiki
biznesowej (scenariuszy bezpieczenstwa) obejmujace:

s Aktualizacje i dokonywanie poprawek dla zaimplementowanych scenariuszy bezpieczernistwa.
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4

5

. Zapewnienie przez Wykonawce wsparcia technicznego dla wdrozonego na bazie OTRS Sytemu obsiugi
incydentéw obejmujacego:

+ Dostawe aktualizacji oprogramowania Systemu obsiugi incydentow,
* Naprawg zgtaszanych bledéw w dzialaniu oprogramowania Systemu obstugi incydentow.

. Swiadczenie ustugi wsparcia technicznego w jezyku polskim.

Zasady udzielania wsparcia technicznego dla systemu ArcSight Express przez Wykonawce

Ustuga wsparcia dotyczy:

1

2

. Skryptéw i programow komputerowych wykonanych przez Wykonawce w ramach umowy na wdrozenie
systemu lub w wyniku dziatan serwisowych, w tym konektoréw niestandardowych

. Oprogramowania ArcSight Express, jego ustawien konfiguracyjnych i funkcjonalnosci.

Ustugi wsparcia technicznego polegajg na:

1.

2
3.
4

Mozliwo$ci zgtaszania przez Zamawiajgcego zauwazonych probleméw z funkcjonowaniem systemu
. Zdalnej analizie zgtoszonych problemoéw | pomocy w ich rozwigzywaniu, udzielanej w jezyku polskim
Usuwaniu zgloszonych problemow.

. Usuwanie, we wspotpracy z Producentem, problemow zwigzanych z btedami w oprogramowaniu ArcSight
Express.

Zgtaszanie probleméw moze odbywac sie w oknach czasowych, zgodnie z Tabelg nr 1

Tabela 1 — Okno zgtoszen serwisowych Kategoria Zgloszenia Tryb przyjmowania zgioszen

Kategoria Zginszenia Trvb przyjmowania zgloszen
A 7x24x365

B 7x24x365*

C 7x24x365*

"

p

- w trybie mailowym i przez system Supportowy. Zgloszenia telefoniczne sg przyjmowane w trybie
oniedziatek-pigtek w godz. 8-17, za wyjatkiem dni ustawowo wolnych od pracy.

Zakres pomoecy dotyczy:

1.
2.
3.

Pomocy w identyfikacji bfednie dziatajgcych elementow.

Pomacy w ustaleniu przyczyny problemu i sposobu jego rozwiazania.

Udzielania odpowiedzi dotyczacych funkcjonalnosci oprogramowania ArcSight Express, oraz
oprogramowania i kenfiguracji funkcjonalnej wykonanej przez Wykonawce

Zgloszenia serwisowe bedg kategoryzowane zgodnie z Tabelg Nr 2.

Tabela 2 — Kategoryzacija zgloszen

Kategoria Zgtoszenia | Zastosowanie

A Kazda awaria elementéw systemu, ktora:

Awaria Krytyczna + -wplywa na dostepnos$¢ aplikacji biznesowych Zamawiajacego

+ - powoduje catkowitg niedostepnosé funkcjenalnosci systemu

* - powoduje krytyczne pogorszenie funkcjonowania systemu rozumiane jako:

catkowity brak mozliwosci gromadzenia danych w czeéci centralngj
systemu,

+ _catkowity brak mozliwo$ci korelowania zdarzen
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«  catkowity brak mozliwoéci raportowania

B Kazda inna awaria elementéw systemu, ktdra powoduje:
Awaria Niekrytyczna e powazne pogorszenie wydajnosci systemu,

e ograniczenie funkcjonainosci systemu,

* zagrozenie dostepnosci systemu.

» +nieprawidiowe dziatanie konektora

C Pozostate awarie, nie klasyfikowane jako A lub B. W kategorii tej klasyfikowane sg
rowniez zapytania nie dotyczgce bezposrednio awarii, w tym usiugi gwarancyjne
dotyczgce dokumentaciji i konfiguracji funkcjonalnej.

Utrudnienia

Ustugi wsparcia gwarancyjnego bedg udzielane z czasem reakcji, czasem naprawy | czasem aktualizacji
zgodnym z Tabelg Nr 3.

Tabela 3 — Czasy reakgji i naprawy

Typ Zgtoszenia Czas Reaket Czas Naprawy Czas aktualizagji
A 4 godziny 48 godzin 12 godzin

B 48 godzin & dni roboczych 2 dni robocze

Cc 48 godzin 20 dni roboczych 4 dni robocze

Ustugi wsparcia technicznego dla rozwigzan Producenta bedg realizowane zgodnie z zasadami okreslonymi
w warunkach wsparcia technicznego Producenta, dla danego oprogramowania, przy czym czas reakcji dla
tych zgloszen bedzie nie diuzszy niz 48 godzin, a czas aktualizacji bedzie nie dluzszy niz 16 godzin roboczych.

Czas reakcji rozumiany jest jako czas pomigdzy wplynieciem zgtoszenia, a jego przyjeciem

Czas naprawy rozumiany jest jako czas od wplynigcia zgtoszenia do momentu naprawy, potwierdzonego
zamknieciem zgtoszenia.

Czas aktualizacji jest rozumiany jako czas pomigdzy powiadomieniami wysylanymi przez Wykonawce do
Zamawiajgcego, dotyczacymi aktualnego stanu rozwigzywania problemu.

Naprawa jest rozumiana jako:

1. usuniecie przyczyny awarii

2. znalezienie tymczasowego rozwigzania (workaround) do czasu usunigcia przyczyny awarii,

3. zdiagnozowanie przyczyny awarii poza elementami objetymi niniejsza ustuga,

4. w przypadku konektorow niestandardowych zdiagnozowania przyczyny awarii jako zmiany charakterystyki

zZrédla zdarzen

Po wykonaniu naprawy Wykonawca powiadamia o tym fakcie Zamawiajgcego

Godzina robocza jest rozumiana jako godzina zegarowa w okresie: poniedziatek-pigtek w godzinach 8-17, za
wyjatkiem dni ustawowo wolnych od pracy. Poza tym okresem czas wyrazony w godzinach roboczych nie jest

naliczany.

W przypadku zastosowania rozwigzania tymczasowego (workaround), Wykonawca zobowigzuje sie do
szukania rozwigzan usuwajgcych przyczyne awarii,

W przypadku gdy w wyniku analizy zgtoszonego problemu zostang zidentyfikowane dodatkowe problemy,
ktérych natura jest cdmienna od pierwotnego zgtoszenia, zostang one potraktowane jako nowe zgtoszenia o
odpowiedniej kategorii,
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O ile zamawiajacy wyrazi zgodg, pomoc techniczna moze by¢ swiadczona przez Wykonawce w sposdb zdalny
z wykorzystaniem bezpiecznych poltaczen sieciowych vpn.

Dodatkowo ustuga serwisowa obejmuje:

1. Udzielanie Zamawiajacemu przez Wykonawce wsparcia przy aktualizacji uzytkowanego oprogramowania
ArcSight Express w przypadku pojawienia sie poprawek oprogramowania (patchy} po ich wczesniejszym
przetestowaniu w srodowisku testowym Wykonawcy i uzgodnieniu z Zamawiajgcym zasadnoéci aktualizaci.

2. Obstuge serwisowg systemu poprzez obecno$¢ w siedzibie Zamawiajacego przez jeden dzien w miesigcu
inzyniera Wykonawcy w ustalonym terminie celem rozwiazywania biezacych problemoéw i weryfikacji
poprawno$ci dzialania systemu. W pozostale dni ustuga Swiadczona bedzie zdalnie poprzez zapewniony
przez Zamawiajacego dostep do serwisowanegc systemu.
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1)
2)
3)
4)
5)
6)

Rozdziat Nl - WYKAZ ZALACZNIKOW
Zatgcznik nr 1 - Formularz oferty.
Zatgcznik nr 2 - Oswiadczenie Wykonawcy o spetieniu warunkéw udzialu w postepowaniu.
Zaigcznik nr 3 - Upowaznienie udzielone przez Wykonawce.
Zalgcznik nr 4 — Oswiadczenie Wykonawcy o zachowaniu poufnosci.
Zatgceznik nr 5 — Wykaz zadan réwnowaznych.
Zatgeznik nr 6 — Arkusz z pytaniami Wykonawcy
Zatgcznik nr 7 — Projekt Umowy
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ZALACZNIK NR 1 - FORMULARZ OFERTY

{pieczec Wykonawcy)

Oferta w postepowaniu o udzielenie zaméwienia
Ja, nizej podpisany (My nizej podpisani}:

dziatajgc w imieniu i na rzecz:

Skiadam(y) niniejszg ofertg na wykonanie zaméwienia, kiérego przedmiotem jest:

Ustugi wsparcia technicznego systemu SIEM ArcSight Express

1. Oferujemy wykonanie zamowienia zgodnie z opisem przedmiotu zamowienia za ceng;

tACZNA CENA OFERTY :

CENA NET O, e e e et e et bt e e e zt
CENA NETTO SEOWNIE: e e e e e e e e e e e, zt

W tym:

; Poczaiek koniee Cena Wartose
5 op llosc WEpArcla wsparcia Jednostkowa
1. | HP SW 9x5 Supp+Cnt Subscrp+HW
Repl Svc

- 1xHP SW ARST Content ESM
Entlment SVC

- 1xHP ArcSight AE-7425 Server

- 1xHP 9x5 Supp Flex Conn
2. | Odnowienie wsparcia technicznego
Wykonawcy dla wytworzonych w
trakcie wdrozenia produktow takich jak
konektory niestandardowe, scenariusze
hezpieczerstwa i system obstugi
incydentéw na 9 miesigcy Il. Wg 1 01.04.2018 31.12.2016
opisanych ponizej Warunkéw serwisu i
zasad udzielania wsparcia
technicznego dla systemu ArcSight
Express przez Wykonawce

1 01.04.2016 31.12.2016

razem

2. Wykonam(y) przedmiot

samdwienia w terminie: tygodni od dnia podpisania umowy

3. Udzielam{y) gwarancji na miesigcy, liczac od dnia podpisania protokotu
przedmiot zamowienia przez odbioru technicznego koricowego realizacji
okres: zadania
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4. Oswiadczam(y), ze:

a) jestem({dmy) zwigzany(i) niniejszg ofertg przez okres 60 dni od uptywu terminu sktadania
ofert. przy czym termin zwigzania Oferta kazdorazowo dotyczy ostatniej ztozonej Oferty
danego Wykonawcy

b) zamowienie wykonam(y):

[_] samodzielnie / [ ] z udziatem podwykonawcéw
Czesci zamdwienia, ktore zostang zrealizowane przy udziale podwykonawcow:
Lp. Nazwa podwykonawcy Czesci zamowienia

1.

Jednoczesnie o$wiadczam(y), iz za dziatania i zaniechania wyzej wymienionych podwykonawcow
ponoszg(simy) peing odpowiedzialno§¢ w stosunku do Zamawiajgcego jak za swoje wiasne.

c) otrzymatem(lismy) wszelkie informacje konieczne do przygotowania oferty,
d) akceptuje(emy) tres¢ Warunkdw Zamowienia,

e) wrazie wybrania mojej (naszej) oferty zobowigzuje{emy) sie do podpisania Umowy zgodnie
z Projektem Umowy stanowigcej Zafgcznik nr 7 do Warunkéw Zamodwienia, w migjscu i
terminie okreslonym przez Zamawiajacego,

f) akceptuje(my) warunki ptatnoéci - 30 dni od dnia dostarczenia prawidiowo wystawionegj
faktury do siedziby Zamawiajacego zgodnie z zapisami w projekcie umowy,

g) wyrazamy zgode na wprowadzenie skanu naszej oferty do Platformy Zakupowej
Zamawiajacego

h) Osobg uprawniong do udzielania wyjasnier Zamawiajgcemu w imieniu Wykonawcy jest;

Pan(i) e tel L e-mail

miejscowosc i data Pieczeé imienna i podpis przedstawiciela(f) Wykonawcy

ENEA Centrum Sp. z 0.0. Strona 17 z 30



oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1400/DWOO/ZT/KZ/201 6/0000051700

ZALACZNIK NR 2 — OSWIADCZENIE WYKONAWCY O SPELNIENIU WARUNKOW UDZIALU W

POSTEPOWANIU

OSWIADCZENIE WYKONAWCY

{pieczgé Wykonawcy)

Oswiadczenie Wykonawcy o spelnieniu warunkéw udzialu w postepowaniu

Niniejszym o$wiadczam(y), ze reprezentowany przeze mnie (przez nas) podmiot:

1.

Posiada uprawnienia niezbedne do wykonania Przedmiotu zaméwienia zgodnie z odpowiednimi
przepisami prawa powszechnie obowigzujgcego, jezeii nakladajg one obowigzek posiadania takich
uprawnieit.

Posiada niezbgdng wiedze i doswiadczenie oraz dysponuje potencjatem technicznym | osobami zdolnymi
do wykonania zamowienia.

Znajduje sie w sytuacji ekanomicznej i finansowej zapewniajgcej wykonanie zamowienia.

Nie posiada powigzan z Zamawiajacym, kidre prowadzg lub moglyby prowadzi¢ do Konfliktu Intereséw w
zwigzku z realizacjg przez reprezentowany przeze mnie (przez nas) podmiot Przedmiotu zamoéwienia.

Nie podlega wykluczeniu z postepowania.

miejscowosc | data Pieczeé imienna i podpis przedstawiciela(i)
Wykonawcy

f
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ZALACZNIK NR 3 - UPOWAZNIENIE UDZIELONE PRZEZ WYKONAWCE

Upowaznienie

{pieczet Wykanawcy)

Upowaznienie udzielone przez Wykonawce do podpisania oferty i zalacznikéw oraz skiadania
i przyjmowania innych oswiadczen woli w imieniu Wykonawcy w przedmiotowym postepowaniu

LAY 0T L= o PRSP
upowazniam Pana/Panig
urodzonego/g dnia ... W e e e
legitymujgcego sig dowodem osobistym numer: seria:
.................................... ,PESEL: ............ ... .o v er oo, dO podpisania zardwno oferty, jak i

zatacznikéw nr 1, 2, 4, 5 do Warunkdw Zaméwienia dla przedmiotowego postepowania oraz
sktadania i przyjmowania innych o$wiadczen woli w imieniu Wykonawcy w przedmiotowym
postepowaniu.

miejscowosd i data Pieczet imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 4 — OSWIADCZENIE WYKONAWCY O ZACHOWANIU POUFNOSCI

OSWIADCZENIE WYKONAWCY

(pieczeé Wykonawcy)

Oswiadczenie Wykonawcy o zachowaniu poufnosci

Niniejszym oS$wiadczam(-y) ze, zobowigzuje (-emy) sie wszelkie informacje handlowe, przekazane lub
udostepnicne przez ENEA Centrum Sp. z 0.0. w ramach prowadzonego postgpowania o udzielenie
zamowienia, wykorzystywaé jedynie do celow uczestniczenia w niniejszym postepowaniu, nie udostepniaé
osobom trzecim, nie publikowaé w jakiejkolwiek formie w calosci ani w czesci, lecz je zabezpieczad i chroni¢
przed ujawnieniem. Ponadto zobowigzujemy sie je zniszczy€, wraz z koniecznoscig trwalego usunigcia
z systemow informatycznych, natychmiast po zakoriczeniu niniejszego postepowania, chyba, ze nasza oferta
zostanie wybrana | Zamawiajgcy pisemnie zwoelni nas z tego obowigzku.

Obowigzki te majg charakter bezterminowy.

miejscowos¢ i data Pieczed imienna i podpis przedstawiciela(i)
Wykonawey
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Zatgcznik nr 5 - WYKAZ ZADAN ROWNOWAZNYCH

{piecze¢ Wykonawcy)
Wykaz wykonywanych lub wykonanych zadar réwnowaznych
Cena
. - Odbiorca zamoéwienia Data
L.p. Przedmiot wdrozenia nazwa (firma), adres (sledziba) Odblorcy | realizacji fESEED
1.
2.
3.

* Wartos¢ nalezy podac w ziotych - przeliczong (jesli potrzeba) wg kursu z daty realizacji zaméwienia

W zatgczeniu przedktadam dokumenty potwierdzajace, ze ww. umowy zostaty wykonane nalezycie.

Pola niezapisane nalezy przekreslic

miejscowosé i data Pieczeé imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 6 - ARKUSZ Z PYTANIAMI WYKONAWCY

{piecze¢ wykonawcy)

Lp. Tresé pytania

* pola niezapisane nalezy przekreslié

miejscowose i data Pieczeé imienna | podpis przedstawiciela{i) Wykonawcy
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ZALACZNIK NR 7 - PROJEKT UMOWY

Umowa nr CRU/U/1400/.../12016

zawartaw dniu ...l
w Poznaniu pomiedzy:

ENEA Centrum Sp. z 0.0.,
60-201 Poznan, ulica Gérecka 1,
wpisang do w Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy Poznari — Nowe
Miasto i Wilda w Poznaniu, VIl Wydzial Gospodarczy Krajowego Rejestru Sadowego,
pod numerem KRS 0000477231, NIP: 777-000-28-43; REGON: 630770227,
o kapitale zaktadowym: 3 929 000,00 zt

zwang dalej Zamawiajacym, reprezentowang przez:
1.

a
................................ , ul,
REGON: .......cccvivninnnnns yNIP: e,
zarejestrowang w Sadzie Rejonowym
W oiriisaraerenna e rnsmnnnes
............... Wydzial Gospodarczy
KRS: ...
Kapitat zakladowy: .......coooeoeniiecine
zwanym dalej Wykonawca, reprezentowanym przez:
1. ..
2. ..
§1

1. Zamawiajgcy zamawia, a Wykonawca zobowigzuje sie zrealizowaé zadanie, ktérego przedmiotem jest:
Ustuga wsparcia technicznego systemu SIEM ArcSight Express

2. Szczegoétowa specyfikacja przedmiotu Umowy stanowi Zatacznik 1 do niniejszej Umowy.

3. Wykonawca zrealizuje ustuge zgodnie z Warunkami Zaméwienia z dnia: .............. 2016 1. itrescig
ztozonej Oferty z dnia: ............2016 roku oraz Protokotem z negocjacji z dnia; .............. 2016 roku.

4. Wykonawca zapewnia, ze przedmiot Umowy jest zgodny ze specyfikacja stanowigca Zalgeznik nr 1 do
niniejszej Umowy oraz ze wszelkimi dotyczacymi go normami i przepisami prawa.

§2
Umowa obowigzuje od dnia O1kwietnia 2016r. i zostaje zawarta na czas ckreslony do 31 grudnia 2016r.

2. Wykonawca nie moze powierzy¢ realizacji catosci lub czgsci zaméwienia podwykonawcy bez pisemnej
zgody Zamawiajgcego na powierzenie realizacji okreslonej czesci badZ calo$ci zaméwienia
podwykonawcy wskazanemu przez Wykonawcg. Do zawarcia przez podwykonawce umowy z dalszym
podwykonawcy jest wymagana zgoda Zamawiajgcego i Wykonawcey, udzielona zgodnie z zasadami
okreslonymi w ninigjszym ustepie.

3. Powierzajgc czgs¢ prac objetych przedmiotem ninigjszej Umowy, podwykonawcom w zakresie
okreslonym w Ofercie Wykonawcy (Zatacznik 2 do Umowy), Wykonawca ponosi peing odpowiedzialnosé
za prace przez nich wykonane oraz za wszelkie szkody przez nich wyrzadzone zaréwno Zamawiajacemu

jak i osobom trzecim.
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§3
1. Wykonawca gwarantuje, ze Ustuga wsparcia technicznego systemu SIEM ArcSight Express bedzie
Swiadczone w sposob profesjonalny od dnia zawarcia Umowy do dnia 31 grudnia 2016 r.

§4
1. Za wykonanie przedmiotu Umowy Zamawiajgcy zaptaci Wykonawcy wynagrodzenie w wysoko$ci:
kwota netto: ........... ,00 PLN
kwota netto stownie: ............................. PLN

— zgodnie z Protokotem z negocjacji przeprowadzonych z Wykonawcsg.

2. Do powyzsze] kwoty zostanie doliczony podatek od towarow i ustug VAT zgodnie z przepisami
obowigzujgcymi w dniu wystawienia faktury.

3. Wykonawca pokrywa wszelkie koszty bankowe swojego banku, koszty instytucji go kredytujgcych i
transferujgcych srodki pfatnicze na jego zlecenie w zwigzku z realizacjg niniejszej Umowy.

4. ENEA Centrum Sp. z o.0. pokrywa wszelkie koszty bankowe swojego banku, koszty instytucji go
kredytujgcych i transferujgcych srodki platnicze na jego zlecenie w zwigzku z realizacjg niniejszej Umowy.

5. Wykonawca oswiadcza, ze jest zarejestrowanym podatnikiem podatku VAT o numerze identyfikacyjnym

NIP:.. cieeeeene, @ faktury dokumentujace sprzedaz zostang zaewidencjonowane w rejestrze
sprzedaZy dla pofrzeb podatku VAT i zostang ujete w deklaracji VAT zgodnie z obowigzujgcymi
przepisami.

6. Zamawiajacy os$wiadcza, 2ze jest podatnikiem podatku VAT o numerze identyfikacyjnym
NIP: 777-000-28-43.
§5

1. Wykonawca wystawi Zamawiajgcemu fakturg VAT w terminie 7 dni od dostarczenia przez Wykonawce
certyfikatu/protokofu potwierdzajgcego przediuzenie wsparcia technicznego, ktérego data podpisania
przez Zamawiajgcego jest datg potwierdzajgca realizacje Umowy. Faktura winna zawieraé dodatkowe
oznaczenia, w szczegoélnosci:

a) nazwa komarki organizacyjnej: ENEA Centrum — Departament Teleinformatyki,

b) numer Umowy — CRU/U/1400/.../2016

c) numer MPK/imig i nazwisko zieceniodawcy;

d} numer dokumentu/protokciu odbioru

Powyzsze informacje Wykonawca winien otrzyma¢ od Zamawiajgcego przed wystawieniem faktury.
2. Wystawiong fakture Wykonawca przekaze na wskazany ponizej adres do korespondencii:

Enea Centrum Sp. z 0.0.
Centrum Zarzgdzania Dokumentami
Ul Zacisze 28
65-775 Zielona Gora

3. Zamawiajacy dopuszcza mozliwos¢ dostarczenia faktury przez Wykonawce na adres mailowy:
faktury.elektroniczne@enea.pl

4. Wynagrodzenie, o kiérym mowa w paragrafie 4, bedzie platne przez Zamawiajacego w terminie 30 dni od
dnia otrzymania prawidlowo wystawionej faktury, przelewem na rachunek bankowy Wykonawcy wskazany
na fakturze.

Za dzien dokonania ptatnosci uwaza sig dzien obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku, gdy termin pfatnoéci przypada w sobote lub dzien ustawowo wolny od pracy, platnosé
wynagrodzenia nastapi w pierwszy dzien roboczy przypadajacy po tych dniach.

7. W przypadku, gdy Zamawiajacy nie dotrzyma terminu ptatno$ci wymienionej w ust. 4 Wykonawca ma
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prawo naliczy¢ odsetki ustawowe za zwioke w platnoéci.

§6

1. Wykonawca z tytulu naruszenia obowigzkdw, o ktérych mowa w § 2 ust. 2 zaptaci na rzecz Zamawiajacego
kare umowna w wysokosci 20% ustalonego wynagrodzenia netto okreslonego w § 4 ust. 1.

2. Wykonawca zaplaci na rzecz Zamawiajacego kare umowng za rozwigzanie umowy ze skutkiem
natychmiastowym przez Zamawiajgcego z przyczyn lezacych po stronie Wykonawcy — w wysokosci 30%
ustalonego wynagrodzenia netto okreslonego w §4 ust. 1.

3. W przypadku, gdy szkody u Zamawiajgcego spowodowane dziataniem lub zaniechaniem Wykonawcy lub
osoby za ktéra ponosi on odpowiedzialnosé przekraczajg wysokos$é kar umownych okreslonych w ust. 1,
niezaleznie od kar umownych oraz w sytuacjach, w ktérych nie zostaly one zastrzezone Zamawiajacy
moze dochodzi€, na zasadach ogdinych od Wykonawcy odszkodowania w kwocie przewyzszajgcej
wartes¢ kar umownych — do wysokosci rzeczywiscie poniesionej szkody.

§7

1. Zamawiajgcy moze rozwigzaé Umowe ze skutkiem natychmiastowym w przypadku razacego naruszenia
przez Wykonawce postanowief niniejszej Umowy, w szczegolnosci zrealizowania przedmiotu Umowy
niezgodnie z dokumentami wskazanymiw § 1 ust. 3 i ust. 4.

2. Rozwigzanie ze skutkiem natychmiastowym wymaga zachowania formy pisemnej pod rygorem
hiewaznosci.

3. W przypadku rozwigzania Umowy ze skutkiem natychmiastowym, bez wzgledu na to, ktéra strona
rozwigzata Umowe, Wykonawca wstrzyma dalszg realizacje Umowy.

4. W przypadku rozwigzania Umowy ze skutkiem natychmiastowym Zamawiajacy zaplaci Wykonawcy
wynagrodzenie za zrealizowany zakres Umowy wykonany do dnia jej rozwigzania ze skutkiem
natychmiastowym.

§8

1. Zamawiajgcy oswiadcza, ze wszelkie informacje uzyskane przez Wykonawce w zwigzku z zawarciem lub
wykonywaniem niniejszej Umowy albo przy okazji tych zdarzen, stanowig tajemnice przedsiebiorstwa
Zamawiajgcego w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1893 r. o zwalczaniu nieuczciwej
konkurencji (. Dz. U. 2003 r., Nr 153, poz. 1503 ze zm.), chyba ze informacje te sg lub stang sie
informacjami dostepnymi publicznie na skutek zdarzenh zgodnych z prawem (Informacje Poufne
Zamawiajgcego). Za tajemnice przedsigbiorstwa Zamawiajgcege uznaje w szczegolnosci informacje
dotyczace dziatalnosci gospodarcze] Zamawiajgcego, informacje organizacyjne, finansowe, prawne,
handlowe, marketingowe, produkcyjne, operacyjne, techniczne oraz technologiczne.

2. Wykonawca przyjmuje do wiadomosci, ze informacje okreslone w ust.1 niniejszego § 8 mogs stanowié
ponadto Informacje Poufne ENEA S.A. (ktérej Zamawiajacy jest spotka zalezng) w rozumieniu art. 154
ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi (). Dz. U. 2014, poz. 94), wobec czego
wykorzystanie lub ujawnienie informacji poufnej, jak tez udzielenie rekomendacji lub nakionienie innej
osoby na podstawie informacji poufnej do nabycia lub zbycia instrumentdw finanscwych, ktérych dotyczy
ta informacja, wigze sie z odpowiedzialnoscig przewidziang w powszechnie cbowigzujgcych przepisach
prawa, w tym odpowiedzialno$cig karng. Wykonawca o$wiadcza, ze zapewnia zachowanie poufnosci tych
informacji oraz zobowiazuje sie przestrzegac obowigzku zachowania poufnosci.

3. W pozostalym zakresie, nie okreslonym w ust. 11 2 niniejszego § 8 Informacje Poufne Zamawiajgcego
definiowane s3g jako wszelkie informacje, dane lub dokumenty, ktére Wykonawca otrzyma lub wytworzy
w zwigzku z realizacjg Przedmiotu Umowy, z wyjatkiem informacji, ktére:

a) sa lub sftang sie ogdlnie dostepne w inny sposob niz na skutek niedotrzymania zobowigzan
wskazanych w ninigjszej klauzuli poufnosci, lub

b) bedg znane Wykonawcy przed rozpoczeciem realizacji Przedmiotu Umowy, a nie zostaly otrzymane
od Zamawiajgcego jako poufne w ramach innego zlecenia, iub

c) zostang otrzymane od osoby trzeciej, ktdra, zgodnie z wiedzg Wykonawcy, nie jest zobowigzana do
zachowania poufnoéci w odniesieniu do tych informacii.
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4.

Wykonawca zobowigzuje sie do ochrony informacji okreglonych w postanowieniach niniejszego § 8 ust. 1,
21 3 Umowy, w tym w szczegolnosci:

a) zachowaé¢ informacje w poufnosci,

b) zapewni¢ w peinym zakresie ochrone przed ujawnieniem informacji, z zachowaniem starannosci
wymaganej w stosunkach danego rodzaju,

c) wykorzystywac informacje wylgcznie w celu wykonania niniejszej Umowy,

d) przekazywa¢ informacje wylacznie podmiotom uprawnionym z mocy ustawy do uzyskania tych
informacji, w niezbgdnie wymaganym =zakresie; o kazdym przypadku przekazania informacji
Wykonawca jest zobowigzany powiadomi¢ Zamawiajgcego na pismie, chyba ze powiadomienie jest
sprzeczne z obowigzujgcymi przepisami,

e) niezwlocznie zawiadomi¢ Zamawiajgcego na pismie o kazdym przypadku nieuprawnionego dostepu
do infermaciji,

f) po wykonaniu Umowy usuna¢ wszysikie informacje, chyba ze Zamawiajacy zazada na pi$mie innego
sposobu wykonania tego obowigzku, w szczegdlnosci zwrotu nosnikéw, na ktérych przechowywane
s3 informacje.

Niezaleznie od obowigzkéw zawigzanych z ochrong informacji okreslonych w Umowie Wykonawca

zobowigzuje sie zachowaé w poufnosci wszelkie informacje, kidre uzyskat w zwigzku z zawarciem lub

wykonywaniem Umowy, jezeli ich ujawnienie mogloby w jakikolwiek sposéb naruszaé renome
Zamawiajacego. Powyzszy obowiazek ma charakter bezterminowy.

W trakcie obowigzywania Umowy oraz przez okres pigciu lat od dnia zakoriczenia jej wykonywania
Zamawiajgcy jest uprawniony zwrdci¢é sie z wnioskiem o ziozenie przez Wykonawce o$wiadczenia
dotyczacego wypetniania obowigzku ochrony informacji poufnych. Wykonawca jest zobowigzany zlozyé
oswiadczenie w terminie 21 (dwudziestu jeden) dni od wezwania go do zloZenia takiego o$wiadczenia.

Jezeli w zwigzku z wykonaniem Umowy Wykonawca ma dostep do danych osobowych, jest zobowigzany
uwzgledni¢ wymogi okreslone w obowigzujgcych przepisach, w szczegélnoSci w ustawie z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 2014 r,, poz. 1182 ze zm.).

Powierzenie Wykonawcy przetwarzania danych oscbowych wymaga zawarcia odrebnej umowy na pismie.
Jezeli w ocenie Wykonawcy w okresie obowigzywania Umowy pojawi sie obowigzek zawarcia takiej
umowy, Wykonawca jest zobowigzany zawiadomi¢ Zamawiajacego na pigmie o tym fakcie.

§9

Obowigzki koordynujgcego sprawy zwigzane z realizacjg Umowy ze strony Zamawiajacego petni¢ bedzie:

e-mail ..

Pan ... el +48 \

e-mails ...

Zmiana danych 0sob do kontaktu nie stanowi zmiany Umowy i moze byé dokonana za pomocg pisma
przestaneqo listem poleconym.

§ 10

Ewentuaine spory mogace wynika¢ z realizacji ninigjszej Umowy strony bedg staraly sie rozwigzad
polubownie.

W przypadku gdyby rozwigzania polubownego nie dato sie wypracowaé, strony poddajg spory pod
rozstrzygniecie rzeczowo wilasciwego sadu powszechnego w Poznaniu,

Gdyby ktéres z postanowien niniejszej Umowy byty lub staty sie bezskutecznymi, Strony dgzy¢ beda do
ich zastgpienia takimi postanowieniami, ktére beda skuteczne i mozliwie najpetniej zrealizujg cei
postanowien bezskutecznych. To samo obowigzuje w przypadku luki w Umowie.
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Zapisy § 8 obowiazujg Strony przez czas nieoznaczony.
Wszelkie zmiany | uzupetnienia w treSci Umowy wymagaja formy pisemnej pod rygorem niewazno$ci.

Zmiany adresu Stron, adresu dostarczania faktur, numeru rachunku bankowego, wykazu oséb do kontaktu
i danych kontaktowych nie stanowig zmiany Umowy i nie wymagaja zawierania dodatkowych aneksow. O
powyZszych zmianach Strony powiadamiajg sie wzajemnie w formie pisemnej, ze skutkiem od chwili
doreczenia.

7. W sprawach nieuregulowanych niniejszg Umowg obowigzujg w szczegélnosci przepisy Kodeksu
Cywilnego.

8. Tresc Umowy stanowi tajemnice przedsiebiorstwa ENEA Centrum Sp. z c.0. i nie moze by¢ ujawniona
stronie trzeciej bez pisemnej zgody Zamawiajgcego.

9. Umowe speorzadzono w dwdch jednobrzmigecych egzemplarzach, po jednym dla kazdej ze stron.

Zafaezniki do Umowy:
1. Szczegdlowa specyfikacia przedmiotu umowy
2. Oferta Wykonawey zdnia ............ 2016 r.
3. Warunki Zaméwienia zdnia ................ 2016 r,
4. Protokdf z negocgjacji zdnia ..................... 2016 r.
5. Peinomocniciwo ENEA Centrim sp. z 0.0.

ZAMAWIAJACY WYKONAWCA

pieczec imienna | podpis pieczed imienna i podpis
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Zalacznik nr 1
do Umowy nr CRU/U/M400/.../2016

Szczegdtowa specyfikacja przedmiotu umowy

Przedmiotem Umowy jest ustuga wsparcia technicznego systemu SIEM ArcSight Express wedlug ponizszej
specyfikaciji:

Lp

Opis

llosé

Poczatek
wspaicla

Roniec
wsparcia

~ena
lednostkows
PLN

Wartosc PLN

HP SW 89x5 Supp+Cnt Subscrp+HW Repl Svc
-1xHP SW ARST Content ESM Entlment SVC
-1xHP ArcSight AE-7425 Server
- 1xHP 9x5 Supp Flex Conn

01.04.2016

31.12.2016

Odnowienie wsparcia technicznego Wykonawecy
dla wytworzonych w trakcie wdrozenia produktéw
takich jak konektory niestandardowe,
scenariusze bezpieczetfistwa i system obstugi
incydentéw na 9 miesigcy Il. Wg opisanych
ponizej Warunkéw serwisu i zasad udzielania
wsparcia technicznego dla systemu ArcSight
Express przez Wykonawce.

01.04.2016

31.12.2016

Razem:

Warunki serwisu

Ustuga wsparcia technicznego obejmuje:

1. Dostarczenie usfugi wsparcia technicznego firmy HP, ktére umoziiwia Zamawiajacemu:

» pobieranie i instalowanie aktualizacji oprogramowania ArcSight Express,

= realizacja obstugi zgtoszonych bledéw,

» pobieranie i instalowanie dystrybuowanych poprawek oprogramowania ArcSight Express,

s aktualizowanie informacji o podatnosciach,

* aktualizowanie informacji o adresach IP (geolokalizacja),

» aktualizowanie informacji o kategoryzacji zdarzen,

» udostepnianie regut korelacyjnych i wizualizacje adresujace konkretne zagrozenia.

2. Zapewnienie przez Wykonawce ustugi wsparcia technicznego rozumiang jako realizacje obstugi zgloszen
zwigzanych z rozwigzywaniem problemow technicznych dotyczacych uzytkowanego systemu ArcSight
Express.

3. Zapewnienie przez Wykonawce wsparcia technicznego dla wykonanych w trakcie wdrozenia systemu
SIEM konektoréw niestandardowych dla podigczanych systeméw oraz dla zaimplementowane] logiki
biznesowej {scenariuszy bezpieczeristwa) obejmujace:

e Aktualizacje | dokonywanie poprawek dla wytworzonych konektoréw niestandardowych,

» Aktualizacjg i dokonywanie poprawek dia zaimplementowanych scenariuszy bezpieczenstwa.

incydentéw ohejmujgcego:

» Dostawe aktualizacji oprogramowania Systemu obstugi incydentow,

Zapewnienie przez Wykonawceg wsparcia technicznego dla wdrozonego na bazie OTRS Sytemu obstugi

» Naprawe zglaszanych bledow w dzialaniu oprogramowania Systemu obstugi incydentow.

5. Swiadczenie ustugi wsparcia technicznego w jezyku polskim.
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Zasady udzielania wsparcia technicznego dla systemu ArcSight Express przez Wykonawce

Ustuga wsparcia dotyczy:

1. Skryptow i programow komputerowych wykonanych przez Wykonawce w ramach umowy na wdrozenie
systemu lub w wyniku dziatan serwisowych, w tym konektoréw niestandardowych

2. Oprogramowania ArcSight Express, jego ustawien konfiguracyjnych i funkcjonalnosci.

Ustugi wsparcia technicznedo polegajg na:

1. Mozliwosci zgtaszania przez Zamawiajgcego zauwazonych probleméw z funkcjonowaniem systemu
2. Zdalnej analizie zgloszonych probleméw i pomocy w ich rozwigzywaniu, udzielanej w jgzyku polskim
3. Usuwaniu zgtoszonych problemow.
4

. Usuwanie, we wspodlpracy z Producentem, problemdw zwigzanych z btedami w oprogramowaniu ArcSight
Express.

Zgtaszanie problemow moze odbywac sig w oknach czasowych, zgodnie z Tabelg nr 1
Tabela 1 — Okno zgtoszen serwisowych Kategoria Zgtoszenia Tryb przyjmowania zgloszen

Kategoria Zgtoszenia Tryb nrzy)mowania zgtoszen
A 7x24x365

B 7x24x365*

C 7X24x365"

* - w trybie mailowym i przez system Supportowy. Zgloszenia telefoniczne sg przyjmowane w trybie
poniedziatek-pigtek w godz. 8-17, za wyjatkiem dni ustawowo wolnych od pracy.

Zakres pomocy dotyczy:
1. Pomocy w identyfikacji btednie dziatajgcych elementow.

2. Pomocy w ustaleniu przyczyny problemu i sposobu jego rozwigzania.
3. Udzielania odpowiedzi dotyczacych funkcjonalnosci oprogramowania ArcSight Express, oraz
oprogramowania i konfiguraciji funkcjonalnej wykonanej przez Wykonawce

Zgtoszenia serwisowe bedg kategoryzowane zgodnie z Tabelg Nr 2.

Tabela 2 — Kategoryzacja zgtoszen

Kategoria Zgloszenia | Zastosowanie

A Kazda awaria elementow systemu, ktora:

Awaria Krytyczna * -wplywa na dostepnosc aplikacji biznesowych Zamawiajacego

e - powoduje catkowita niedostepnosé funkcjonalnosci systemu

* - powoduje krytyczne pogorszenie funkcjonowania systemu rozumiane jako:

+ catkowity brak mozliwosci gromadzenia danych w czesci centralnej
systemu,

« calkowity brak mozliwosci korelowania zdarzeri
+  catkowity brak mozliwosci raportowania

B Kazda inna awaria elementdw systemu, ktora powoduje:
Awaria Niekrytyczna s powaznhe pogorszenie wydajnosci systemu,
e ograniczenie funkcjonalnosci systemu,

+ zagrozenie dostepnoéci systemu.

s -+ nigprawidiowe dziatanie konektora
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C Pozostate awarie, nie klasyfikowane jako A lub B. W kategorii tej klasyfikowane sg
Utrudnienia rowniez zapytania nie dotyczgce bezpos$rednio awarii, w tym ustugi gwarancyjne
ruani dotyczgce dokumentacji i konfiguracji funkcjonalne.

Ustugi wsparcia gwarancyjnego bedg udzielane z czasem reakcji, czasem naprawy i czasem aktualizacji
zgodnym z Tabelg Nr 3.

Tabela 3 — Czasy reakcji i naprawy

Typ Zgloszenia zas Reakg)l Czas Naprawy Czas aktualizacyl
A 4 godziny 48 godzin 12 godzin
B 48 godzin 8 dni roboczych 2 dni robocze
Cc 48 godzin 20 dni roboczych 4 dni robocze

Ustugi wsparcia technicznego dla rozwigzar Producenta bedg realizowane zgodnie z zasadami okreslonymi
w warunkach wsparcia technicznego Producenta, dla danego oprogramowania, przy czym czas reakcji dla
tych zgtoszen bedzie nie dtuzszy niz 48 godzin, a czas aktualizacji bedzie nie dluzszy niz 16 godzin roboczych.

Czas reakcji rozumiany jest jako czas pomigdzy wplynigciem zgloszenia, a jego przyjeciem

Czas naprawy rozumiany jest jako czas od wplynigcia zgtoszenia do momentu naprawy, potwierdzonego
zamknieciem zgtoszenia.

Czas akiualizacji jest rozumiany jeko czas pomigdzy powiadomieniami wysytanymi przez Wykonawce do
Zamawiajgcego, dotyczacymi aktualnego stanu rozwigzywania problemu.

Naprawa jest rozumiana jako:

1. usuniecie przyczyny awarii

2. znalezienie tymczasowego rozwigzania (workaround) do czasu usunigcia przyczyny awarii,

3. zdiagnozowanie przyczyny awarii poza elementami objetymi niniejsza ustuga,

4. w przypadku konektorow niestandardowych zdiagnozowania przyczyny awarii jako zmiany charakfterystyki

zrodia zdarzen

Po wykonaniu naprawy Wykonawca powiadamia o tym fakcie Zamawiajacego

Godzina robocza jest rozumiana jako godzina zegarowa w okresie: poniedziatek-pigtek w godzinach 8-17, za
wyjatkiem dni ustawowo wolnych od pracy. Poza tym okresem czas wyrazony w godzinach roboczych nie jest

naliczany.

W przypadku zastosowania rozwiazania tymczasowego (workaround), Wykonawca zobowigzuje sie do
szukania rozwigzat usuwajgcych przyczyne awarii.

W przypadku gdy w wyniku analizy zgtoszonego problemu zostang zidentyfikowane dodatkowe problemy,
ktérych natura jest odmienna od pierwotnego zgloszenia, zostang one potraktowane jako nowe zgtoszenia o
odpowiedniej kategorii.

O ile zamawiajgcy wyrazi zgode, pomoc techniczna moze by¢ $wiadczona przez Wykonawce w sposob zdalny
z wykorzystaniem bezpiecznych polaczen sieciowych vpn,

Dodatkowo ustuga serwisowa obejmuje:

1. Udzielanie Zamawiajgcemu przez Wykonawce wsparcia przy aktualizacji uzytkowanego oprogramowania
ArcSight Express w przypadku pojawienia sie poprawek oprogramowania (patchy) po ich wczeséniejszym
przetestowaniu w $rodowisku testowym Wykonawcy i uzgodnieniu z Zamawiajgcym zasadnosci aktualizaci.

2. Obstuge serwisowg systemu poprzez obecnoé¢ w siedzibie Zamawiajgcego przez jeden dzierh w miesigcu
inzyniera Wykonawcy w ustalonym terminie celem rozwigzywania biezgcych probleméw i weryfikacii
poprawnosci dziatania systemu. W pozostate dni ustuga $wiadczona bedzie zdalnie poprzez zapewniony
przez Zamawiajgcego dostep do serwisowanego systemu.
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